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1 序文
この論文の目的は、ブラックボックスフィールド問題といわれる問題が準指数
時間で解けるという事実1[1] を利用して、Diffie-Hellman問題と離散対数問題が同
程度難しい問題であることを示すことである。
まずはじめに、この論文で使われる基本事項などを紹介する。3章ではアルゴリ
ズムの時間評価式について考える。4章ではブラックボックスフィールドとブラック
ボックスフィールド問題の定義をあたえる。5章でDiffie-Hellman鍵交換プロトコ
ルを説明しDiffie-Hellman問題や離散対数問題との簡単な関係性をみる。最後に、
本論文の目的であるブラックボックスフィールド問題を利用してDiffie-Hellman問
題と離散対数問題が部分的に同程度難しい問題であること証明する。
この論文は、多くの部分で [1]を参照した。

2 基本事項
定義 2.1 (群). 集合Gが群であるとは次の 4つの性質を満たすことである。

1. ある演算 ◦について閉じている。

2. a, b, c ∈ Gのとき、a ◦ (b ◦ c) = (a ◦ b) ◦ c

3. 任意の a ∈ Gについて、a ◦ e = e ◦ a = aとなるような e ∈ Gが存在する。

4. 任意の a ∈ Gについて、a ◦ h = h ◦ a = eとなるような h ∈ Gが存在する。

群Gが n個の元を持つとき、Gの位数は nといい。|G|で表す。また、群Gの
元 aが n回目の演算で初めて eになるとき、すなわち

(· · · ((a ◦ a) ◦ a) · · · ) ◦ a︸ ︷︷ ︸
n

) = e

(· · · ((a ◦ a) ◦ a) · · · ) ◦ a︸ ︷︷ ︸
k (0<k<n)

) �= e

であるとき、元 aの位数は nであるという。

定義 2.2 (部分群). 群Gの空でない部分集合HがGと同じ演算で群になっている
とき、HをGの部分群であるという。

群Gの任意の元 a, b ∈ Gに対して、a ◦ b = b ◦ aが成り立つとき、この群をアー
ベル群と呼ぶ。

1厳密には確率的準指数時間であるが本論文では準指数時間として考える
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命題 2.3. Gをアーベル群とするとき g ∈ Gに対して、< g >= {gn|n ∈ Z}は部分
群になる。
ここで、< g >のことを巡回群といい。gを群< g >の生成元と呼ぶ。

定理 2.4. Gを有限巡回群とし g ∈ Gをその生成元とする。|G|を割る素数 pに対
して、< g|G|/p >は位数 pを持つ部分群となる。

Proof. h = g|G|/pとおく。gは生成元であるので h = g|G|/p �= eである。hの位数
が pであることを示せばよい。今、hp = eである。ある k ∈ {1, 2, 3, 4, . . . , p − 1}
に対して、hk = eを満たしているとする。pは素数より GCD(k, p) = 1であり、
ak + bp = 1なる整数 a, bが存在する。[ユークリッドの互除法を参照] これより
hak+bq = hとなるが、hak+bp = (hk)a(hp)b = eなので、h = eとなり矛盾。 □

3 計算量の評価

3.1 big-O記法

定義 3.1 (big-O表記). f(n), g(n)が正の値をとる関数

f : N → R+

g : N → R+

とするとき、ある n0 ∈ Nに対して、n > n0となるすべての nに対してある定数
Cが存在して不等式 f(n) ≤ Cg(n)を満たすとき、f(n) = O(g(n))または g(n) =

Ω(f(n))と書く。

例えば、x2 + 3x + 1 = O(x2)である。

3.2 アルゴリズムの時間評価

アルゴリズムの時間を定義するために関数 Ln(γ; c)を定義する。

Ln(γ; c) := ec(log n)γ(log log n)1−γ

とする。

定義 3.2. Ln(0, c)を多項式時間、Ln(1, c)を指数時間、0 < γ < 1のとき、Ln(γ, c)を
準指数時間といい、扱う整数がnであるアルゴリズムのビット演算回数がO(Ln(0, c)) =

O(logc n)であるようなアルゴリズムを多項式時間アルゴリズムという。また、ビッ
ト演算回数がO(Ln(1, c)) = O(nc)であるようなアルゴリズムを指数時間アルゴリ
ズムという。0 < γ < 1に対して、ビット演算回数がO(Ln(γ, c))であるようなア
ルゴリズムを準指数時間アルゴリズムという。
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この論文中で使う「時間」とはビット演算回数のことを意味する。

定理 3.3. Ln(γ; c)は γについて単調増加関数である。

Proof. 関数 f(x) = exは xについて単調増加関数であるので、関数

g(x) = (log n)x(log log n)1−x

がxについて単調増加であることをみる。いまnを固定して、a = log n, b = log log n

とおく。a > bである。

g′(x) = axb1−x log a − axb1−x log b = axb1−x(log a − log b) > 0

□

定理 3.4. 任意の実数 a, b ∈ Rに対して

Ln(γ; a)Ln(γ; b) = Ln(γ; a + b)

が成り立つ。

Proof.

ea(log n)γ(log log n)1−γ

eb(log n)γ(log log n)1−γ

= e(a+b)(log n)γ(log log n)1−γ

□

定理 3.5. 正の実数 γ1, γ2 ∈ Rに対して γ1 < γ2ならば、

Ln(γ1; c)Ln(γ2; c) = O(Ln(γ2; 2c))

が成り立つ。

Proof.

Ln(γ1; c)Ln(γ2; c) < Ln(γ2; c)
2 = Ln(γ2; 2c)

□
上記の定理は

多項式時間 ·多項式時間 =多項式時間

準指数時間 ·準指数時間 =準指数時間

指数時間 ·指数時間 =指数時間

であることを示している。
また、特に T (n)が指数時間であるとき

T (x) + T (y) ≤ T (xy)

が成り立つ。
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4 ブラックボックスフィールド問題

4.1 ブラックボックスフィールド

ブラックボックスフィールド問題を考えるために、まずブラックボックスフィー
ルドを定義する。以下、ブラックボックスフィールドはBBF、ブラックボックス
フィールド問題はBBFPと略す。

定義 4.1. BBFは 6つの組 (p, n, h, F,G, T )で構成される。ここで pは素数で、n

は符号化している範囲を表す正の整数である。h, F,G, T は関数で次のように定義
する;

1. h : {0, 1}n → Fpは全射とする。すなわち、全ての体 Fpの元は少なくとも 1

つの 2進長により表される。

2. F : {0, 1}n × {0, 1}n → {0, 1}n は加法関数といい。次の関係をみたす。
h(F (x, y)) = h(x) + h(y)。

3. G : {0, 1}n × {0, 1}n → {0, 1}n は乗法関数といい。次の関係をみたす。
h(G(x, y)) = h(x)h(y)。

4. T : {0, 1}n ×{0, 1}n → {true, false}は等号関数といい。次の関係をみたす。
T (x, y) = true ⇔ h(x) = h(y)。

ここで、hは全射であるために nは log2 pよりも大きい整数である。また、ある
x ∈ Fpに対応する {0, 1}nの元を xのブラックボックス表現といい [x]で表す。定
義では x ∈ Fのブラックボックス表現は複数存在する場合があるが、本論文では
[x]の値は 2進数での一番小さな値をとることにするにして一意に定める。

4.2 BBFP

次に、ブラックボックスフィールド問題の定義をする。

定義 4.2 (BBFP). (p, n, h, F,G, T ) はある素数 pに対するBBFとする。[]により
ある [x]へ xを送る写像を表す。つまり、

[·] : Fp → {0, 1}n

で任意の x ∈ Fp に対して h([x]) = xを満たす。BBFPとは p, nと多項式時間
で計算可能な関数 F,G, T, []だけを使って、ある与えられたブラックボックス表
現 a ∈ {0, 1}nからそれに対応する Fpの元を見つける問題をいう。ここで、aは
T ([h(a)], a) = trueを満たしている。

このBBFPは確率的準指数時間で解ける事が知られている。[1] 本論文ではこれ
が準指数時間で解けることを仮定する。
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5 Diffie-Hellman秘密鍵交換プロトコル
Diffie-Hellman秘密鍵交換プロトコルは最も古い公開鍵プロトコルの中の 1つ
で、1976年にWhitfield DiffieとMartin E. Hellmanによって考案された。
安全でないネットワークを使って秘密鍵を安全に共有するための鍵交換方式で
ある。このプロトコルによって、2人のひと（ここではアリスとボブとする）が秘
密の鍵交換を実行することができる。
簡単のために、ある素数 pを法とするの乗法群Z

∗
pを使ってプロトコルを説明す

る。この群は p − 1個の元を含んでいる。 2人はまず群Gのある生成元 g ∈ Gを
決めて公開する。

Step 1 アリスはランダムに整数 0 < a < |G|を選び、gaを計算しボブに送る。

Step 2 同様にボブもランダムに整数 0 < b < |G|を選び、gbを計算しアリスに
送る。

Step 3 アリスはボブから送られてきた gbを a乗し鍵 gabを得る。

Step 4 同様にボブもアリスから送られてきた gaを b乗し鍵 gabを得る。

こうして得た gabが共有鍵である。
盗聴者イブは、2人の通信をすべて傍受することができるとする。また、イブ
は公開されている群 Gとその生成元 g ∈ Gを知ることができる。イブは 2人の
通信路から gaと gbを傍受し、秘密の鍵を発見するために、gabを計算しようと試
みる。ここで、次の問題がでてくる。gaと gbから gabを計算できるであろうか？
Diffie-Hellman関数を以下と定義する。

DHg(g
a, gb) = gab

この関数を計算する問題のことを Diffie-Hellman問題という。この表記法で書く
ときはGは暗黙で巡回群であるとする。DiffieとHellmanは彼らの論文において、
G = Z

∗
p上で関数DHg(x, y)を計算することが困難であろうと予想した。

Diffie-Hellman秘密鍵交換プロトコルは他の群でも定義されている。例は、合成
数の乗法群、有限体の上の楕円曲線、有限体の上の超楕円曲線の Jacobian、虚二
次体上のクラス群などがある。すべてのこれらの群において関数DHg(x, y)の計
算が困難であることが信じられている。
また、他のいくつかの暗号系は Diffie-Hellman問題に依存している。例えば、

ElGamal公開鍵暗号などがある。
古い暗号の未解決問題は、DHg(x, y)を計算することが、群G上の離散対数問題
と同じぐらい難しいかどうかである。離散対数問題とは、ある群G上の元 g, x ∈ G

が与えられたとき、ga = xを満たすような自然数 aを求める問題である。離散対数
関数はDlogg(x) = aと定義される。Dlogg(x)を多項式時間で解くアルゴリズムが
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存在するとき、DHg(x, y)を多項式時間に計算できることはやさしい問題である。
難しい問題は、逆が成り立つかどうかである。すなわち、DHg(x, y)を計算するた
めの演算が与えられたとき、どのぐらい時間の計算でDlogg(z)を解くことができ
るかということである。この問題は未だ未解決である。次の章で、その問題の部
分的な定理と証明を示す。

6 Diffie-Hellman秘密鍵交換プロトコルの安全性
この章では、Diffie-Hellman問題の安全性を示す。まず証明のための準備をする。

6.1 証明の準備

[ユークリッドの互除法] 自然数 a > bが与えられたとき、次の方法を繰り返すこ
とにより最小公倍数を求めることができる。

Step 1 aを bで割り商を q1と剰余を r1する。a = q1b + r1

Step 2 bを r1で割り商を q2と剰余を r2する。b = q2r1 + r2

Step 3 r1を r2で割り商を q3と剰余を r3する。r1 = q3r2 + r3

...

同様に繰り返す

このように、繰り返すことによって r1, r2, . . . ,は剰余で r1 > r2 > · · · なので最
後には 0になる。rnで初めて 0なったとき、rn−1が最大公約数である。

定理 6.1. 自然数 a > bが与えられたときユークリッドの互除法で最小公倍数を求
めるアルゴリズムは高々O(log a)回のステップで計算できる。

Proof. ri+2 < 1
2
riであることを示す。

もし、ri+1 ≤ 1
2
riならば、ri+2 < ri+1 ≤ 1

2
riとなる。

もし、ri+1 > 1
2
riならば、ri+2 = ri − qi+1ri+1 < (1 − qi+1

2
)riが成り立つ。qi+1 > 1

より ri+2 < 1
2
riとなる。したがって、高々O(log a)回のステップで計算できる。□
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各ステップで一定の多項式演算を行うので最大公約数を求めるアルゴリズムに
要する時間はO(log2 a)となる。

例 6.2. a = 9672, b = 8437を考える。まず、a = 9672を b = 8437で割ると
q1 = 1, r1 = 1235。
次に、b = 8437を r1 = 1235で割ると商は q2 = 6、余りは r2 = 1027。
r1 = 1235を r2 = 1027で割ると商は q3 = 1、余りは r3 = 208。
r2 = 1027を r3 = 208で割ると商は q4 = 4、余りは r4 = 195。
r3 = 208を r4 = 195で割ると商は q5 = 1、余りは r5 = 13。
r4 = 195を r5 = 13で割ると商は q6 = 15、余りは r6 = 0。
よってGCD(9672, 8437) = 13

このアルゴリズムを使うと、与えられた整数 a, bに対して、

na + mb = GCD(a, b)

を満たす整数 n,mを構成することができる。その方法を例によって示す。

例 6.3. 上の例 6.2で考えると、

13 = 208 − 195

= 208 − (1027 − 208 · 4)

= 208 · 5 − 1027

= (1235 − 1027) · 5 − 1027

= 1235 · 5 − 1027 · 6
= 1235 · 5 − (8437 − 1235 · 6) · 6
= 1235 · 41 − 8437 · 6
= (9672 − 8437) · 41 − 8437 · 6
= 9672 · 41 − 8437 · 47

次に、よく知られた中国式剰余の定理を証明する。

定理 6.4 (中国式剰余の定理). m1, . . . ,mnを 1より大きい整数とし、どの 2つも
互いに素とする。このとき、任意の整数の組 c1, c2, . . . , cnに対して、連立合同式

x ≡ c1 mod m1

x ≡ c2 mod m2

x ≡ c3 mod m3

...

x ≡ cn mod mn
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は解を持ち、m = m1m2 · · ·mnを法として一意に定まる。

Proof. (一意性を示す) x, x′がともに解となるとき、x − x′はすべての iについて
miで割り切れる。したがって、mでも割り切れるので、x ≡ x′ mod m

(存在性を示す) Mi = m/mi (i = 1, 2, 3, . . . , n)とする。Miとmiは互いに素な
ので、ユークリッドの互除法により aiMi ≡ 1 mod mi (i = 1, 2, 3, . . . , n)となる
整数 aiを構成できる。x =

∑n
i=1 ciMiaiとする。このとき、j �= iならばmi|Mjな

ので、和の中の i番目以外の項はすべてmiによって割り切れる。よって、xは連
立合同式の解となる。 □
次に、中国式剰余で連立合同式の解を構成する時間を評価する。

定理 6.5. 中国式剰余で解を構成する時間は高々O(log3 m)である。

Proof. まず、log m > nである。なぜなら

log m = log m1 + log m2 + · · · + log mn > n

解を構成するステップは次のようになる。

Step 1 mを求める。すなわち、m = m1m2 · · ·mnを計算する。

Step 2 各 iに対して、Miを計算する。

Step 3 各 iに対して、ユークリッドの互除法により aiを計算する。

Step 4 最後に、x =
∑n

i=1 ciMiaiを計算する。

Step 1はn−1回の積算が必要であるから、その計算時間はO(log m)である。Step 2

は n回の除算が必要であるから、その計算時間はO(log m)である。Step 3は n回
のユークリッドの互除法が必要であるから、その計算時間は O(log m · log2 m) =

O(log3 m)である。Step 4は 2n回の積算と n − 1の和算が必要であるから、そ
の計算時間はO(2 log m + log m) = O(log m)である。よって、その総計算時間は
O(log m + log m + log3 m + log m) = O(log3 m)となる。 □

補題 6.6 (Pohlig-Hellman). Gを有限巡回群とし、|G|の素因数分解が知られて
いるとする。もし、位数 pが素数である任意の元 h ∈ Gに対してDlogh(x)が時間
T (p)で計算できると仮定するとき、任意の元 g ∈ Gに対するDlogg(x)は、時間
T (|G|) logO(1) |G|に計算できる。
Proof. |G| = Πr

j=1p
αj

j とし pjはそれぞれ異なった素数とする。Gの元 x = gaとす
るとき、Dlogg(x)を計算したい。すべての jに対して a mod p

αj

j を求めることが
できれば定理 6.4によって aを構成することができる。
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pは |G|を割り切る素数として、pαは |G|を割り切る最も高い指数を持つ数とす
る。まず、b = a mod pkが分かっていると仮定する。0 ≤ k < α(最初は b = k = 0)。
次にどのように mod pk+1を決定するかを示す。
まずはじめに、h = g|G|/pを計算する。定理 2.4より元 hは素数位数を持つ。す
なわち、hはGの素数位数の部分群を生成する。また、a mod pk+1を計算するた
めに y = (xg−b)|G|/pk+1

の値を計算する。
a − bが pkによって割り切れるので、元 yは次のように表現される。

y = (xg−b)|G|/pk+1

= g(a−b)|G|/pk+1

= g
|G|
p

a−b

pk = h(a−b)/pk

(1)

これは、yが、hにより生成された部分群にあることを示す。hは素数位数を持つ
ので仮定より t = Dlogh(y)を計算できる。t = (a − b)/pk mod pである。これを
変形すると、ある整数mがあって

t − (a − b)/pk = mp

tpk − (a − b) = mpk+1

a − (b + tpk) = mpk+1

これは a ≡ b + tpk mod pk+1を意味している。
従って、b = a mod pkが与えられたら、b′ = a mod pk+1を計算することがで
きた。この手続を繰返すことにより a mod pαが計算できる。この方法ですべての
jについて a mod p

αj

j を計算することができる。そして、pjは互いに異なった素
数であるので中国式剰余定理より aを構成することができる。総計算時間は、|G|
の各素因数 piに対して αi回のDlogh(y)の計算が必要であるり、一定のビット演
算を必要としているので、ΣiαiT (pi) logO(1) p ≤ T (|G|) logO(1) |G|。となる。中国
式剰余の時間は logO(1) |G|に含まれる。 □

6.2 安全性の証明

Diffie-Hellmanプロトコルの安全性と BBFPの関係は以下の定理で述べる。す
なわち、BBFPが準指数時間に解くことができるということを仮定して。

離散対数が準指数時間で解けない⇒Diffie-Hellman問題は準指数時間で解けない

ということを対偶を使って示す。

定理 6.7. 時間 TBBF (p)で体 Fp上のBBFPを解くことができると仮定する。Gを
|G|の因数分解が知られているある有限巡回群とする。任意の素数位数の元 h ∈ G

に対して DHh(x, y)は、時間 TDH(|G|)で計算できると仮定するとき、任意の元
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g ∈ Gに対して、関数Dlogg(x)は時間

TBBF (|G|)TDH(|G|) logO(1) |G|

で計算できる。

Proof. gを Gの生成元として、x = gaとする。Dlogg(x)を計算したい。はじめ
に、Gが素数位数のときを示す。DHg(x, y)を計算することをBBFPに変換する。
BBF(p, n, h, F,G, T )を次のように定める。

• p = |G|

• n = 	log |G|


• h(x) = Dlogg(x)

• F : [a], [b]に対して,gagbを定める。

• G : [a], [b]に対して,gab = DHg(g
a, gb)を定める。

• T : [a], [b]に対して,T ([a], [b]) =

{
true (a = b)

false (a �= b)

[]は a ∈ Fpに対して [] : a �→ gaとする。[a] = xの BBFPのアルゴリズムは x

を入力すると aを出力する事であった。仮定より、BBFPを解くアルゴリズムは
TBBF (|G|)で計算される。
また、このアルゴリズムは多くても TBBF (|G|)回の掛け算の演算を必要とする。
よって、総計算時間はO(TBBF (|G|)TDH(|G|))である。
|G|が素数でないとき、補題 6.6を使つかう。pを |G|を割る素数とし、h = g|G|/p.

とおく。hにより生成された群は、定理 2.4より素数位数をもつ。仮定によって
DHh(x, y)は 時間 TDH(p)で計算できる。また、上の議論によりDlogh(y)は時間
TBBF (p)TDH(p)で計算できる。補題 6.6より任意のGの元 gに対して、Dlogg(x)

が時間 TBBF (|G|)TDH(|G|) logO(1) |G|で計算できることが示された。 □
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